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Hintergrund
Was ist das IAB TCF?



Das DSGVO-Problem der Publisher ...
Keine Werbung ohne Zustimmung

Vor der DSGVO Mit der DSGVO TCF + DSGVO
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Was ist das IAB? Was ist das TCF?
Standards fur die Werbeindustrie

Interactive Advertising Bureau Transparency and Consent Framework
Zusammenschluss der Werbeindustrie Standard fiir das Erheben und Senden von “Signalen” iber
Definiert diverse Standards, insbesondere Werbeformate, die Entscheidung von Besuchern zur Datenverarbeitung
RealTime Bidding oder DSGVO IAB TCF v1 seit 2018, IAB TCF v2 seit 08/2020
IAB TechLab definiert die technischen Standards, lokale TCF beinhaltet vor allem:
IAB’s definieren die Regeln Policy - definiert wie sich die Teilnehmer zu verhalten haben

Tech.-Spezifikation fur “Consent String” / “TC String”
Tech.-Spezifikation flir CMP API (JavaScript & Mobile)
Tech.-Spezifikation fiir Global Vendor List (GVL)

e europe

] b
[ I Publisherpriifung geplant
Iao. iab

CMPs werden validiert und geprtift, Anbieter- und



Wann macht das IAB TCF Sinn?
..und wann nicht?

IAB TCF ist sinnvoll fir ... IAB TCF ist nicht sinnvoll f(r ...
Webseiten: Webseiten:
Nachrichtenseiten, Magazine, Blogs, ... Online-Shops
Branchenbiicher Firmenwebseiten
Portale Private Webseiten
Anbieter: Anbieter:
Werbeanbieter Zahlungsanbieter
Analyseanbieter Chat-/Foren-Software
DMP-Plattformen EMail

IAB TCF-konform bedeutet nicht automatisch DSGVO-konform und umgekehrt!




IAB TCF v2
Wichtige Beqriffe

Zwecke: GVL:

Zweck der Datenverarbeitung “Globale Vendor Liste” in der alle Anbieter registriert
werden, die am TCF Teil nehmen und eine ID erhalten. Z.B.

Spezial Zwecke: Google 755.

Spezielle Zwecke die nur berechtigtes Interesse

voraussetzen und nicht abwahlbar sind. 0O0B:

“Out-of-Band” Signale wenn eine Zustimmung aufserhalb
Features: des TCF signalisiert wurde (z.B. vertraglich)
Zweckubergreifende Verarbeitungsfunktionen

Publisher Restrictions:

Spezial Features: Einschrankungen der Datenverarbeitung von Anbietern
Featues die besonderen Schutz bediirfen durch den Publisher (z.B. “keine Personalisierung”)
Stapel (Stacks):

Gruppen von Zwecken



Zwecke & Spezielle Zwecke

NB: No backwards compatibility

TCF PU RPOSES VZ.O between v1.0 and v2.0 Purposes

TCFv1.0 TCF v2.0

Store and/or access Legal basis:

Ad selection, delivery and
reporting

Content selection, delivery Legal bases:
and reporting « Consent

[ Measure ad performance | « Legitimate Interest

Measurement

Ensure security, prevent fraud, o
and debug Legal basis:

NEW: “SPECIAL Technically deliver ads or . !-Egitimate
PURPOSES” content interest

https://iabeurope.eu/events/iab-europes-transparency-consent-framework-tcf-v2-0-information-webinar-for-cmps-and-vendors/



Features & Spezielle Features

TCF V2.0 FEATURES

TCF v1.0 TCF v2.0

Disclosure only.

NEW: “SPECIAL FEATURES” 7 Disclosure and opt-in required.

iabeurope.eu

https://iabeurope.eu/events/iab-europes-transparency-consent-framework-tcf-v2-0-information-webinar-for-cmps-and-vendors/



TCString
Austauschformat des TCF

Informationen liber die Zustimmung Beinhaltet u.a.:
Bit-Encoded + Base64 encoded (,Zahlensalat*) Version (=2)
Beginnt immer mit ,,C“ fir TCF v2 Erstellungsdatum, letzte Anderung

CMP-ID

Beispiel: CMP-Versionsnummern

CO9IyjpO9IyipAfABBDEBACKAPLAAHLAAAIGFS5PZ7X6VaWFCI Sprache
Gp4YuoEEAQURNAMC- GVL-Version
QCCACAA4AACBGAYCQCEGAYOATIBAACIBAGIBJIBAQAKAEGAAEA o . _
AAIBBAAFIAWAIAAAAAATIECEAAAEAIAAAIAAAAAAAQAAAEAAAA Opt-In fiir jedes einzelne Spezial Feature
gXmlntfpVpYUIganhi6gQQOBBRGCAWLSATIIATADGAAIEYBgJAT Consent / Berechtigtes Interesse fir jeden einzelnen Zweck

QYBigBMgEAAIGECAGEKEBACQASAAAQAAAGEEAAUGDAAGAAAAA
AgQIQAAAQAGAAAGAAAAAABAAAAQAAACAAA

Consent / Berechtigtes Interesse fiir jeden einzelnen
Anbieter

Publisher Restrictions

Siehe auch: https://iabtcf.com/#/decode

Keine Kombination von Anbieter und Zwecke!



Mindest-Anforderungen an einen Consent-Layer
(Auszuag)

tabl CMP VALIDATOR X Erster Layer:

POLICY COMPLIANCE CHECKS (TCF V2)

Informationen zu Cookies/Geratezugriff, Drittanbietern,

1 Does the Ul show Purposes and Features with their (0]
P e ———— ® Beispiel der Datenverarbeitung, Widerruf
3 Ifthe ';I:emduﬂes non-TCF Vendors, are they presented (0] .
ey Zwecke, Features, Spezialfeatures und/oder Stacks
4 s 'g:n ;llc::‘r::;mly displayed, covering most of the [0)
o ety ton s @) ) 2 “gleichwertige” Moglichkeiten & Farbkontrast min 5:1
6 Isalink to resurface the Ul easily accessible? (0]
7 ::?:Euscr;ablemwmnmwlrﬁrmmnaseasllyasilwas (0] Zweitel’ Layer:
8 Does the 1st layer of the Ul provide information aboutthe (D)

storage and acoess of information from the user's device by

S e Vom IAB vorgegebene Beschreibungstexte

N e | -
Anbieter und deren Rechtsgrundlagen
10 Does the 1st layer of the Ul provide an example of personal @ Fail|
e - Granulare Entscheidung pro Zweck und Anbieter
1 |sf t::[i |av direct link to the list of third parties in the 1st layer () Fail
12 Doesue1suayermreulpmug;mmz::1m;m (0] .
pates - 5 Keine Anforderung des TCF:
13 i (0] Fail
—— Farbe, Abstande, Rahmen, Position usw
14 Does the 1st layer of the UI provide information about the [0) Fail ’ ’ ’ °
scope of the consent choice, ie. global consent, service-
‘specific consent, or group-specific consent? . .
o B ————————— 1 Button ausreichend (+1 Link)

withdraw their consent at any time and how to do s0?
“ ”

16 Does the Ul provide information about third party Vendors (1) Fail P U R - M od e ll er lau bt

SaeloCSV | Dovnlosd CSV | CloarCSVResuls  Prasonisd by 143 Evope 120)




consentmanager & |IAB TCF v2
Das IAB TCF einsetzen



|AB TCF aktivieren

Beim Anlegen eines CMP via Wizard die Zweckauswahl fiir
IAB TCF verwenden oder

Menl > CMPs > Bearbeiten > Andere Einstellungen > IAB
TCF

IAB-Icon erscheint unter dem CMP- und Design-Namen
IAB-Icons erscheinen neben den Anbieternamen iab!

IAB-Anbieter werden Zwecken automatisch zugeordnet

Keine Code-Anpassungen notig

39 %” ADITION technologies AG el (39) *, [Default legal basis] Automatic assignment

G +#, [Default legal basis]

5629 @adlocat.net Store and/or access infnrm£|

Welcome!

3

Croste A CMP

Other Settings

AAAA




Zwecke und Stapel verwenden

Stapel ersetzt auf dem ersten Layer die Zwecke die im Purposes
Stapel enthalten sind You ar oty sing tacks for your P Stacks aregroupof purposesand ca hlp 1o ke th const lyer ssirf s o your vistors

Activate stack

Stapel machen den Layer Uibersichtlicher

Das System schlagt passende Stapel vor _

1 Store and/or access information on a device [IAB purposes cannot be

Zweck 1 in keinem Stapel enthalten changed]

2 Select basic ads 1 [IAB purpeses cannot be
Eigene Zwecke kdnnen nur zusatzlich verwendet werden changea)
3 Create a personalised ads profile 7 [IAB purposes cannot be
changed]
4 Select personalised ads 1 [TAB purposes cannot be
changed]
] () 5 Createapersonalised content profile 4 [[AB purposes cannot be
changed]
We value your privacy! S —
Woaid . Tach ol cedid (0B 6 Select personalised content 0 [IAE purposes cannot be
the IP-address or browser information in order to personaize the advertising that you see. changed]
This helps us 10 show you more felevant ads and improves your mternet experience. We We value your privacy!
also use it in order to measure results or aiign cur website content. Because we value Vo nid 4 Sor:cookdes:and rocess Tersonal data: i
your (W,y‘, we e harewth asking for your parmission 10 use these technologies You 8 i 0ug, pann 19 techrologies: Ske: cooldes:and process personat tets: Sk 7 Measure ad performance 2 [IAB purposes cannot be
can shways change/wthdraw your consent ater by chcking on the settings button on the the IP-address or browser iformation i order to personaize tha advertising that you see.

also use it in order to measure results or aign our wabsite content. Bacause we value
yous gacy we st Baendh 38k o yout peimission o us s lachlgis You
on

Plaase nots that some vend
You have the right to object

8.8 peocaes personal data besad on Ioghiite
this processmg In order to do this, please cick on

U R ot L Dot 1o T o can ahways changslvwthdraw your consent later by chckng on the setings [N 8 Measure content performance 1 [TAB purposes cannot be
lower comer o the page. You consent is used fox this website only
Yease note that some vendors will process personal data based on legilimate mterest changed]
[ Store sndior access mrmation [ Select basic ads You have the fight to object to this processmg. In ordr to do this, please chck on
on @ devce Custom settngs” and disable the vendors i .
(XM 9  Apply market research to generate audience insights 1 [IAB purposes cannot be
Create 3 parsonalised ads prosie Select porsonaiised ads .
=) o O Sies mickor e changed]
O Measiso ad perormance on 3 devce
XM 10 Develop and improve products 2 [IAB purposes cannot be
v Acc X Reject all  Accept all X Reject all changed]
Customize your choice | Cooles Customize your choice | Cooldes (B 1 Use precise geclocation data 0 [IAB purposes cannot be

- e - @ changed]




TCF-konforme Einstellungen

TCF-Icon zeigt an ob CMP / Design konform eingestellt ist

Klick auf das Icon fiir mehr Details

TCF w2 compliant & GDPR 0 cookies found
& CCPA 58 vendors whitelisted X® Delete
& il 1AB TCF compliance 14 purposes used [& Get CMP :c-'ie » CM P Einsteuungen:
[# Get Vendorlist code » IAB TCF akthIert
TCF v2 non-compliant @ GDPR 0 cookies found B Edit nur konforme DeSignS ausgeWéhlt
L sl 148 TCF compliance @ CCPA 15 vendors whitelisted % Delete
6 purposes used I3 Get CMP code » Aussehen > Zwecke auf dem ersten Bildschirm
[# Get Cookie-Info code »
I8 Get Vendorlist code » Mindestens 1 IAB-Zweck aktiviert
Design Einstellungen:
" labl 1B TCF compliance Startseite > Zwecke auf dem ersten Bildschirm
Verhalten > automatische Zustimmung via ...
4 HJ IAB TCF compliance Kontrast 5:1

Kinftig: Texte werden tUberprift



|JAB TCF in der Praxis



IAB TCF & Onlinewerbung
Wie Werbung und CMP zusammen arbeiten

CMP-Code wird in die Seite (direkt) integriert
CMP-Code beinhaltet  tcfapi-Funktion

Anbieter erkennen automatisch ob CMP vorhanden ist sk,
Anbieter sendet Anfrage an CMP Egi};::‘j:::zfzz.2175.1542.359.2532.Es.2214.2292.932.2271.79.7.1517.991.131?.354.1553.5?1.1?41.115?.2599.2357.2735.957

©8.1883.1598.1542,1799.780.12.1733.,294.1312.723.1199. 313,598, 326,383, 2975.1344,1205,2121.1847.432,348.358. 363.2299.27
684,1911.1716.814,10829,479,1241.933,494,1945,1697,518, 1831, 2481.2777. 259, 2112.2677.2776.1888.981.1892.528 ., 88. 2758, 242

CMP sendet Daten (TCString) an Anbieter zurlick copstatus: “loaced-

cmpversion: 484
customPurposecensents: object { }
customvendorConsents: Object { s536: true, s94: true, si1el: true, _ }

Anbieter kann die Daten dann verwenden um seine eigene customendorconsents: o
Entscheidung zu treffen (Cookies setzen? Personalisierte i comcnta: Gogect {7+ true, 12: frue, 53¢ true, 3

isservicesSpecific: true
Werbung’) Analyse’)) listenerId: undefined
. . publisher: object { restrictiens: {_} }
publishercc: "de”
purpose: {_}
» consents: Object { 1: true, 2: true, 3: true, _ }
» legitimateInterests: object { 1: true, 2: true, 3: true, _ }
» <prototype»: object { - %
purposeoneTreatment: false
specialFeatureoptins: object { 1: true, 2: true }
tcstring: "CO-LGQBO-
LEqBATHKCDEBDCSAP_AAH_AAAYEHBLAICSWOXFACKSISMSUKYQF 11RXA2Q1ChSBO2APWAGABIWEKWALAAZ EOCAA0QSAC ] YBAAREDEAEQAAAQAE FARAS Ay
WQEAQAAAL. ACRMIBAIYEM K gD ACADCZEZAKACTAF SAXARS ADSAHZANMAT SDBAYAEBDGSASAADATK AWWE C AFTANTAFYBCW]
EgAKACTAF SAXABSADSAH2AXMATEDEB4AEBDRCASAADATKAMNBC AFTANTATYBCWOOAMETZAQF TEOBTACZAMQBD. ZAMAAWQmMAB.
tcfPolicyversion: 2
useNonstandardstacks: false
vendor: Object { consents: {_}, legitimateInterests: {_} }
<prototypes: Object { _ }

vw

-

-

-

-

-




IAB TCF & Google Ads

Sobald CMP in der Seite aktiv, wird Google nur Werbung
liefern wenn eine Zustimmung vorhanden = CosgeAdWansgertep Q0

Ubergangsphase bis Mitte Januar 2021 Troubleshooting TCF v2.0 implementation

1AB Transparency and Consent
Grace periods and troubleshooting suggestions Framework v2.0

has finalized v2.0 of its ‘and Consent with 1AB Tech Lab and

.
Voraussetzungen: e e Goo o st 6 25
1AB Europe’s B Interoperability guidance for vendors.

give publishers and
Transparency & Consent Frameworkv2.0, Google will provide publishers with a report of errors we've detected working with Google via the 1AB TCF

IA B TC F ko nfo rmes C M P ::\:Z“ day grace period upon the availability of our integration with the 1AB TCF ¥2.0 in which to resolve the v20

B Googies Additional Consent Mode
In this article, you will find more information about how to address TCF v2.0 implementation errors, including: technical specification

“Google Advertising Products” (755) in Anbieterliste R

+ Erros report

) Publisher integration with the 1AB TCF
V2.0

« Grace period B using Funding Choices as a Consent

Zwecke 1, 2, 3,4, 7, 9 und 10 aktiv

[ Troubleshooting TCFv2.0
implementation

o Updated guidance

Consent Scope nicht global

Updates

+ 500ms CMP response time: As of November 9, 2020, the requirement for TCF v2.0 CMPs 1o respond within

kein OOB aktiviert 500m¢ 1o AdManger, AdSense, of Now Ad Manager, AdSense, and AdMob

‘will wait indefinitely for a response from the CMP you choose o implement.

Fixes for common errors
Release notes

some of \d Manager, AdSense, and AdMob by taking the following

. .
chhtlg. actions: Read about the latest Ad Manager
.

features and Help Center updates.

Auch ohne TCF CMP sind Sie verpflichtet die Zustimmung B

Ensure your CMP retums calls from AddEventHandler within S00ms

einzuholen bevor Sie Google Werbung zeigen! v

v See what's new

Google liefert Liste der ,,Fehler“. Fehler 1.x bedeuten keine Freor renort
Zustimmung, Sonstige Fehler sollten unter 1% liegen



IAB TCF & PUR-Modell

Herzlich willkommen!

Weiter mit Werbung lesen

Besuchen Sie SPIEGEL.de wie gewohnt
mit Werbung und iiblichem Tracking.
(Zustimmung ist jederzeit widerrufbar.)

Details zu Werbe- und Analyse-Trackern sowie

... oder PUR-Abo abschliefien

Nutzen Sie uns ganz chne Werbetracking
und praktisch werbefrei. €4,99/Monat, fiir
Kunden von SPIEGEL+ €1,99.

mehr zum PUR-Abo >

Bereits PUR-Abonnent? Hier anmelden

PUR-Modellist prinzipiell erlaubt

Gleiche Anforderungen wie bei allen anderen Webseiten
(Nennung der Zwecke, Beispiele, Widerspruch usw)

Erweiterte Einstellungen: Kein Opt-In flr Zustimmung notig

Aber: Opt-Out fiir berechtigtes Interesse gilt trotzdem

zum jederzeit médglichen Widerruf finden Sie in
unserer Datenschutzerklarung oder im Privacy
Center am Ende jeder Seite.

Integration in consentmanager via “benutzerdefiniertes
HTML”

Direkte Kooperation und Integration mit Zahlungsanbieter
fir Q1/2021 geplant

Tracking: Zur Verbesserung und Finanzierung unseres Webangebots arbeiten wir mit Drittanbietern
zusammen. Diese Drittanbieter und wir erheben und verarbeiten personenbezogene Daten auf
unseren Plattformen. Mit auf lhrem Gerat gespeicherten Cookies, personlichen Identifikatoren wie
bspw. Gerate-Kennungen oder IP-Adressen sowie basierend auf lhrem individuellen
Nutzungsverhalten kénnen wir und diese Drittanbieter ...

Informationen auf einem Gerat speichern und/oder abrufen: Fiir die lhnen angezeigten
Verarbeitungszwecke konnen Cookies, Gerate-Kennungen oder andere Informationen auf Ihrem Gerat
gespeichert oder abgerufen werden.

Personalisierte Anzeigen und Inhalte, Anzeigen- und Inhaltsmessungen, Erkenntnisse iiber
Zielgruppen und Produktentwicklungen: Anzeigen und Inhalte kénnen basierend auf einem Profil
personalisiert werden. Es kénnen mehr Daten hinzugefiigt werden, um Anzeigen und Inhalte besser
zu personalisieren. Die Performance von Anzeigen und Inhalten kann gemessen werden. Erkenntnisse
uber Zielgruppen, die die Anzeigen und Inhalte betrachtet haben, konnen abgeleitet werden. Daten
konnen verwendet werden, um Benutzerfreundlichkeit, Systeme und Software aufzubauen oder zu
verbessern.

LFD Niedersachsen erlaubt PUR/Cookie-Walls (Nov 2020)

Impressum Datenschutz Nutzungsbedingungen Switch to english version




IAB TCF, Berechtigtes Interesse & Publisher Restrictions

TCF definiert “Berechtigtes Interesse” als Opt-Out

Anbieter registrieren sich beim IAB und definieren Zwecke
der Datenverarbeitung und deren Rechtsgrundlage:
Zustimmung oder Berechtigtes Interesse

Anbieter konnen Zwecke als “flexibel” kennzeichnen

Publisher konnen Rechtsgrundlage flr Anbieter/Zwecke
Uberschreiben

Anbieter verarbeitet weiterhin Daten sofern er “flexibel” ist

Wichtig:
Setzen der Rechtsgrundlage bedeutet ggf.
Ablehnung/Widerspruch

Setzen der Rechtsgrundlage erhoht Cookie-Grofse sehr
deutlich (Probleme mit Safari)

Kaum Anwendungsfille in denen berechtigtes Interesse
wirklich zum Einsatz kommt

‘Global Vendor registration Contact Purposes
Q
o

Global Vendor PS o
registration ba
1A

Purpose Declaration *
Please declare the Purpose(s) for which personal data will be processed and which legal base(s) are relied on to justify the processing

Store and/or access information on a device @

@ Consentas sole legal basis
O Not used

Create a personalised ads profile @

O Consentas sole legal basis

O Legitimate interest as sole legal basis

@ Consent o legitimate interest as  legal basis
Default legal basis

O Not used

Create a personalised content profile @

O Consent as sole legal basis

O Legitimate interest as sole legal basis

O Consent or legitimate interest as a legal basis
Default legal basis

@® Not used

Measure ad performance @
O Consent as sole legal basis

O Legitimate interest as sole legal basis
@ Consent or legitimate interest as a legal basis

Default legal basis

O _Not used

The IAB Europe Transparency & Consent Framework regisiration website uses a single session cookie fo ensure the website funclions securely. For more information on how data

selectbasicads @

O Consentas sole legal basis

O Legitimate interest as sole legal basis

@ Consent or legitimate interest as a legal basis
Defaultlegal basis [consent |

O Not used

Select personalised ads @

© Consent as sole legal basis

O Legitimate interest as sole legal basis

® Consent or legitimate interest as  legal basis
Default legal basis

O Not used

select personalised content

O Consent as sole legal basis

O Legitimate interest as sole legal basis

O Consent or legitimate interest as a legal basis
Default legal basis

@® Not used

Measure content performance @

O Consent as sole legal basis

O Legitimate interest as sole legal basis

O Consent or legitimate interest as a legal basis
Default legal basis

© Mot used

gathered during the regisiration process is used, please refer fo IAB Europe's Privacy Policy.







