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First layer

Cookie Banner
Checkliste
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Verarbeitungszwecke

Geben Sie Informationen darüber an, warum 
personenbezogene Daten verarbeitet und Cookies 
gesetzt werden (Art. 4 Nr. 11, 5 Abs. 1 lit. b,6 Abs. 1 lit. a DSGVO)

Verarbeitungszwecke müssen spezifisch und klar sein 

Verwenden Sie keine vorab angekreuzten Checkboxen 
(EuGH, Urt. v. 1.10.2019 - C-673/17 - „Planet49“, ErwGr. 32 DSGVO)

Vermeiden Sie weit gefasste Definitionen und Formulierungen

Umformulieren von Zwecken wie z.B.:
“Marketing” → “Profiling & Targeting für Online-Marketing”
“Analytik / Messungen” → “Messungen für Marketing”
“Soziale Medien” → “Einbettungen externer Inhalte” (LfDI BaWü)

Do:

Don’t:

Inhalt
Informationen in einfacher und klarer Sprache über:

Do:

Don’t:

Überschrift, die deutlich macht, dass die Website um 
Einwilligung zu Cookies und Datenverarbeitung bittet

Der Text enthält Beispiele/Kategorien von 
verarbeiteten Daten (z.B. IP, Geräteinformationen, 
Browsing-Verhalten, ...)

Beschreibung der Verarbeitungszwecke
(Art. 4 Nr. 11, 5 Abs. 1 lit. b, 6 Abs. 1 lit. a DSGVO)

Informationen, dass die Datenverarbeitung & 
Cookies auch durch Dritte durchgeführt wird 
(Art. 4 Nr. 11 DSGVO) 

Anzahl der Drittparteien

Hinweis, dass Daten außerhalb der EU verarbeitet 
werden dürfen

Hinweis, dass Daten aus verschiedenen Quellen 
kombiniert werden (Art. 7 Abs. 4 DSGVO, ErwGr. 42, 43 DSGVO)

Informationen, dass die Einwilligung optional/nicht 
erforderlich ist, um den Dienst zu nutzen
(Art. 7 Abs. 3, Abs. 4 DSGVO)

Möglichkeiten des Widerrufs der Einwilligung und 
mögliche Folgen (Art. 7 Abs. 3, Abs. 4 DSGVO)

Vermeiden Sie unspezifische Überschriften 
(z.B. „Wir verwenden Cookies“)
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Buttons

Klare Wahl zwischen Einwilligung und Ablehnung
(ErwGr. 42, 43 DSGVO)

Zeigen Sie immer die Schaltflächen Akzeptieren UND 
Ablehnen an!

Klare Benennung der Schaltflächen (z.B. „Akzeptieren“ 
und „Ablehnen“)

Beide Optionen im gleichen Design und von gleicher 
Bedeutung

Das Ablehnen muss so einfach sein wie das Einwilligen

Optional: Altersüberprüfung für Websites / Apps 
angestrebt bei unter 16 Jahren (z. B. in DE) oder unter 
13 Jahren (UK) (Art. 8 Abs. 2 DSGVO)

Do:

Andere Dinge

Erlauben Sie eine individuelle Anpassung („granular 
choices“) über „Einstellungen“ oder „Anpassen“.
Dies kann ein Button oder ein Link sein.

Anzeige von Links zu Datenschutzbestimmungen, 
AGB, Impressum etc.

Keine Anzeige des Cookie Banners auf AGB, 
Impressum und Datenschutzseiten (§ 5 TMG, § 305 Abs. 2, 
§ 312i, 312j BGB; Art. 12 Abs. 1 DSGVO, Art. 7 Abs. 2, Art. 7 Abs. 4 DSGVO)

Browser- und App-Signale (z.B. Do-Not-Track, ATT, 
GPC, ADPC, ...) sollten berücksichtigt werden (z.B. 
nicht nach einer Marketing-Zustimmung beim Senden 
von DNT fragen) (Art. 21 Abs. 5 DSGVO)

Do:

Don’t:

Keine Präferenz für eine der Schaltflächen
(keine „Dark pattern“)

Kein „Akzeptieren + Einstellungen“ oder „Akzeptieren + 
Anpassen“
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Second layer

Cookie Banner Checkliste

Technische Empfehlungen

Alle nicht-essentiellen Anbieter und Cookies müssen 
blockiert werden, bis die Zustimmung erteilt wird 
(mit Crawler prüfen)

Protokollierung, wann (Datum/Uhrzeit, ggf. 
IP-Adresse) und wie die Einwilligung erteilt wurde 
(Art. 7 Abs. 1 DSGVO)

Protokollierung der Version und Änderungen im 
Design oder Text des Cookie-Banners (Art. 7 Abs. 1 DSGVO)

Zustimmungs-Cookies dürfen keine 
Benutzerkennung enthalten

Cookies für Marketing- und Analysezwecke können 
nicht automatisch ohne Zustimmung gesetzt werden, da 
sie nicht unter die Kategorie des „berechtigten 
Interesses“ fallen

Allgemeine Hinweise

Alle Zwecke sollten eine genaue Beschreibung der 
Verarbeitung besitzen  (Art. 5 Abs. 1 lit. b, 13 Abs. 1 DSGVO)

Verzeichnis aller Drittanbieter als Empfänger der 
Daten, einschließlich relevanter Unterauftragsver-
arbeiter (Art. 4 Nr. 11 GDPR, Art. 13 Abs. 1 DSGVO)

Auflistung aller Cookies inkl. der Speicherdauer und 
Kategorie (EuGH, Urt. v. 1.10.2019 - C-673/17 - „Planet49“)

Granulare Auswahl von Zwecken und Anbietern 
(Art. 7 Abs. 4, ErwGr. 42, 43 DSGVO)

Informationen über den Datenverantwortlichen 
(in der Regel Ihr Unternehmen) und, falls vorhanden, 
den Datenschutzbeauftragten
(Art. 13 Abs. 1 a+b DSGVO)

Möglichkeit des jederzeitigen Widerrufs der 
Einwilligung (Schaltfläche „Alles ablehnen“)  
(Art. 7 Abs. 3 S. 4 DSGVO)

Do:

Do:

Don’t:
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Anbieter Informationen (Alle Anbieter)

Anbieter Informationen (Nicht- EU-Anbieter)

Firmenname (Art. 4 Nr. 11 DSGVO, Art. 13 Abs. 1 DSGVO, EuGH, Urt. v. 
1.10.2019 - C-673/17 - „Planet49“ Angabe von Empfängern erforderlich)

Anschrift (Art. 4 Nr. 11 DSGVO, Art. 13 Abs. 1 DSGVO)

Rechtsgrundlagen (Art. 6 Abs. 1 DSGVO)

Zwecke (Art. 5 Abs. 1 lit. b, 13 Abs. 1 DSGVO)

Beschreibung der Datenverarbeitung  (Art. 13 Abs. 1 DSGVO)

Kategorien der verarbeiteten Daten (Art. 15 Abs. 1 b DSGVO)

Liste der Cookies und ähnlicher Technologien, 
einschließlich Dauer der Speicherung
(EuGH, Urt. v. 1.10.2019 - C-673/17 - „Planet49“)

Fügen Sie einen Hinweis hinzu, wenn die Anbieter 
ihren Sitz außerhalb der EU haben oder Daten 
außerhalb der EU verarbeiten

Die Übertragung oder Verarbeitung von Daten 
außerhalb der EU kann von einer (zusätzlichen) 
Einwilligung abhängig sein

Verwenden Sie unsere Cookie-Crawler-Empfehlungen

Wichtig:
Die Nutzung eines Rechenzentrums/Servers eines 
US-Anbieters ist möglicherweise nicht DSGVO- 
konform und/oder erfordert Ihre Zustimmung, auch 
wenn sich die Server in der EU befinden

Führen Sie alle Anbieter mit den jeweils folgenden Angaben auf:

Wichtig:
Nur 100 % vollständige Angaben sind konform.
Ein „zu 95% korrekter Cookie-Banner“ ist immer noch 
nicht konform!!

Do:

Do:
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